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RESOLUQKO ADMINISTRATIVA N.° 114/2021

Institui a Politica de Gestdo de Continuidade de Negdcios no
Tribunal Regional do Trabalho da 132 Regido e d& outras
providéncias.

O Egrégio TRIBUNAL REGIONAL DO TRABALHO DA DECIMA
TERCEIRA REGIAO, em Sessdo Administrativa, em formato hibrido,
realizada em 16/12/2021, sob a Presidéncia de Sua Exceléncia o
Senhor Desembargador LEONARDO JOSE VIDERES TRAJANO, com a presenca
do Representante da Procuradoria Regional do Trabalho, Sua
Exceléncia o Senhor Procurador JOSE CAETANO DOS SANTOS, presentes
Suas Exceléncias os Senhores Desembargadores THIAGO DE OLIVEIRA
ANDRADE, ANA MARIA FERREIRA MADRUGA, FRANCISCO DE ASSIS CARVALHO E
SILVA, EDVALDO DE ANDRADE, PAULO MAIA FILHO, CARLOS COELHO MIRANDA
FREIRE, UBIRATAN MOREIRA DELGADO, EDUARDO SERGIO DE ALMEIDA e WOLNEY
DE MACEDO CORDEIRO,

CONSIDERANDO a preocupagcdo de impedir que as consequéncias de eventos
nocivos ao Tribunal venham a influenciar na continuidade de suas
atividades;

CONSIDERANDO a necessidade deste Tribunal de estar sempre alerta a ameacgas
e vulnerabilidades, bem como de promover reacdo eficaz a possiveis eventos
danosos que possam impactar a execug¢do de sua missdo institucional;

CONSIDERANDO o item 1.1, alinea "f" do iGovTI2014 do Tribunal de Contas da
Unido, que se posicionou pela necessidade de que as Instituig¢des Publicas
disponham de uma politica corporativa de gestdo de continuidade de negdcios
formalmente instituida, como norma de cumprimento obrigatdrio;

CONSIDERANDO o Acdérddo ne 1.603/2008, item 188, I, "c", do Plendrio do
Tribunal de Contas da Unido - TCU, que recomenda ao Conselho Nacional de
Justica - CNJ a promogdo de medidas, dentre outras ag¢des, para induzir,
mediante orientagdo normativa, os oérgdos do Poder Judicidrio a realizarem
acdes para implantacdo e/ou aperfeicoamento da gestdo de continuidade de
negbécios, e os Acbérddos nos 2.308/2010, 2.585/2012 e 3.117/2014 (TCU -
Plendrio) que ratificam esta Recomendacdo;
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CONSIDERANDO as Normas ABNT NBR ISO 22301 e 22313, que dispdem sobre os
requisitos e orientacgcdes dos sistemas de gestdo de continuidade de
negdcios;

CONSIDERANDO o ATO TRT GP n° 396/2016, que institui o Comité Gestor de
Riscos, e o ATO TRT GP n°® 370/2017, que dispbde sobre a Politica de Gestao
de Riscos no ambito do TRT 13,

resolveu, por unanimidade de votos:

Art. 1¢ Instituir a Politica de Gestdo de Continuidade de Negdcios no
Tribunal Regional do Trabalho da 132 Regido.

TiTULO I
DA POLfTICA DE GESTAO DE CONTINUIDADE DE NEGéCIOS - PGCN

Art. 22 A Gestdo de Continuidade de Negdcios - GCN é o processo que
objetiva minimizar um impacto danoso sobre o TRT da 132 Regido e recuperar
perdas de ativos tangiveis e intangiveis a um nivel aceitével, por meio da
combinacdo de acdes de prevengdo e recuperagao.

Art. 32 A Politica de Gestdo de Continuidade de Negdécios - PGCN tem
como diretriz principal estabelecer, implementar, manter e melhorar a
Gestdo de Continuidade de Negdécios - GCN no ambito do TRT da 132 Regido,
observados os seguintes objetivos especificos:

I - implementar o Plano de Continuidade de ©Negdécios - PCN,
devidamente documentado, que deverd ser mantido e acessivel em casos de
incidentes que possam interromper ou comprometer as atividades essenciais
do Tribunal;

IT - definir papéis e responsabilidades;

III - realizar treinamentos, testes e andlises que garantam a
manutencdo e o bom funcionamento do Plano de Continuidade de Negdbcios -
PCN.

Paridgrafo Unico. A Politica de Gestdo de Continuidade de Negdécios -
PGCN deve estar disponivel como informacd&o documentada, ser comunicada a
todo o Tribunal e ser revisada anualmente ou sempre que mudancas
significativas ocorrerem, para garantir a sua adequacéo.

capiTULO I
Dos Conceitos

Art. 4°2 A Politica de Gestdo de Continuidade de Negdécios - PGCN do
TRT da 1328 Regido abrange os seguintes conceitos:

I - atividade: processo ou conjunto de processos executados pelo TRT
da 132 Regido (ou em seu nome) que produzam ou suportem um ou mais produtos
ou servigos; sdo exemplos de tais processos as audiéncias e sessdes do
Tribunal, o atendimento ao publico, bem como qualquer processo de trabalho
interno, seja administrativo ou judicial;

IT - auditoria: exame sistemdtico para determinar se as atividades e
resultados relacionados estdo em conformidade com o acordado e se esses
acordos estdo implementados eficazmente e sdo adequados para que o TRT da
132 Regido atinja seus objetivos e politicas;



III - Continuidade de Negdcios: capacidade estratégica e téatica do
TRT da 1328 Regido de planejar e responder a incidentes e interrupcgdes de
negdécios para conseguir continuar suas operagdes em um nivel aceitavel
previamente definido;

IV - Gestdo de Continuidade de Negdcios - GCN: processo abrangente de
gestdo que identifica ameagas potenciais para o TRT da 1328 Regido e os
possiveis impactos nas operacdes de negdcios caso elas se concretizem. Este
processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional gque seja capaz de responder efetivamente e salvaguardar os
interesses das partes interessadas, a reputacdo e a imagem do TRT da 132
Regido; a gestdao de continuidade de negdbécios envolve gerenciar a
recuperacdo ou a continuidade de negdécios em caso de interrupc¢do, bem como
a gestdo de todo o programa por meio de treinamento, testes e andlises
criticas, a fim de garantir que o Plano de Continuidade de Negdbcios esteja
atualizado e operacional;

V - pessoal de Gestdo de Continuidade de Negdcios - GCN: magistrados,
servidores ou terceiros com responsabilidades definidas no Sistema de
Gestdo de Continuidade de Negdcios — GCN;

VI - Sistema de Gestao de Continuidade de Negdécios - SGCN: parte do
conjunto de elementos de gestdo do TRT da 132 Regido gque estabelece,
implementa, opera, monitora, analisa criticamente, mantém e aprimora a
continuidade de negdcios;

VII - Plano de Continuidade de Negbécios -~ PCN: procedimentos
documentados que permitam ao TRT da 132 Regido responder a um incidente e
lidar adequadamente com a recuperacdo de suas atividades;

VIII - Estratégia de Continuidade de Negdécios — ECN: abordagem do TRT
da 1328 Regido que garanta a recuperacgdo e continuidade de suas atividades
diante da interrupcdo do negdcio decorrente de um desastre ou de qualquer
outro incidente;

IX - Andlise de Impacto nos Negdcios (Business Impact Analysis -
BIA): processo de andlise das fungdes de negdcios e os efeitos que uma
interrupgdo possa causar;

X - atividades criticas: aquelas que devem ser executadas de forma a
entregar os produtos e servicos fundamentais do TRT da 132 Regido, os quais
permitem atingir seus objetivos mais importantes e sensiveis ao tempo;

XTI - interrupcgdo: evento, previsivel ou ndo, gque cause um desvio
negativo na entrega de produtos ou execucgdo de servigos, de acordo com os
objetivos do TRT da 132 Regido (MTPD - Maximum Tolerable Period of
Disruption) ;

XITI - teste: atividade na qual os planos de continuidade de negdécios
sdo exercitados parcial ou integralmente, de forma a garantir que eles
contenham as informacdes apropriadas e produzam o resultado desejado quando
colocados em préatica;

XIITI - ganho: consequéncia positiva;

XIV - impacto: consequéncia avaliada de um evento em particular;

XV - incidente: qualquer evento que possa causar a interrupcdo de
negdcios;
XVI - Plano de Gestdo de Crises - PGC: plano de agdo claramente

definido e documentado para ser usado na ocorréncia de incidente que possa
envolver o TRT da 132 Regido, minimizando seus impactos e possibilitando
oportunidades de melhoria;



XVII - auditoria interna: andlise critica conduzida pelo TRT da 132
Regido, ou em seu nome, para formar juizo de valor para uma autodeclaracédo
de conformidade;

XVIII - declaragcdo de acionamento ou ativagdo do plano: ato de
declarar que o Plano de Continuidade de Negdcios - PCN do TRT da 132 Regiédo
precisa ser colocado em pratica de forma a continuar o fornecimento de
produtos ou servicos fundamentais;

XIX - probabilidade: possibilidade de algo acontecer;
XX - perda: consequéncia negativa;

XXI - sistema de gestdo: conjunto de elementos para estabelecer
politicas e objetivos, bem como a forma de atingi-los;

XXII - ndo-conformidade: ndo cumprimento de um requisito;

XXIII - processo: conjunto de atividades relacionadas ou interativas
que transformam entradas em produtos ou servicgos;

XXIV - produtos e servigos: resultados benéficos que o TRT da 132
Regido fornece ao publico interno e externo, como audiéncias, decisdes
judiciais e administrativas;

XXV - Tempo Objetivado de Recuperacdo (Recovery Time Objective -
RTO) : periodo de tempo apds um incidente em que a atividade, o produto ou
servigo devem ser retomados ou os recursos devem ser recuperados;

XXVI - Ponto Objetivado de Recuperacdo (Recovery Point Objective -
RPO) : ponto em que a informacdo usada por uma atividade deve ser restaurada
para permitir a operacdo da atividade na retomada;

XXVII - resiliéncia: capacidade do Tribunal de resistir aos efeitos
de um incidente;

XXVIII - recursos: todos os ativos, pessoas, competéncias,
informagdo, tecnologia (incluindo instalagdes e equipamentos), locais,
suprimentos e informacdo (eletrdnica ou ndo) que o TRT da 132 Regido deve
ter disponiveis para uso, gquando necessdrio, a fim de operar e atingir seus
objetivos;

XXIX - risco: algo que pode ocorrer e seus efeitos nos objetivos do
TRT da 132 Regiéo;

XXX - avaliacdo de riscos: processo geral de identificacdo, andlise e
estimativa de riscos;

XXXI - gestdo de riscos: desenvolvimento estruturado e aplicacdo de
uma cultura de gestado, politicas, procedimentos e préaticas para as tarefas
de identificacdo, andlise, avaliacdo e controle dos riscos;

XXXITI - partes interessadas (Stackholders): aqueles que possuem algum
interesse nos resultados do TRT da 132 Regido; termo abrangente que inclui,
entre outros, magistrados, servidores, terceirizados, advogados,

jurisdicionados, fornecedores;

XXXITII - media training: treinamento especifico dos porta-vozes para
facilitar o contato com os Jjornalistas nos eventos gque impactem na
continuidade de negdcios do TRT da 132 Regiéo;

XXXIV - alta administracdo: pessoa ou conjunto de pessoas que dirige
e controla o TRT da 132 Regido em seu nivel mais alto.



CcAPITULO II
Dos Diretrizes

Art. 5¢ A Gestdo de Continuidade de Negdécios - GCN observard as
seguintes diretrizes:

I - identificar e documentar as atividades, fung¢des, servicgos,
produtos e parcerias do Tribunal, bem como cadeias de suprimentos,
relacionamento com partes interessadas e o impacto potencial relacionado a
um incidente de interrupcéo;

II - identificar as ameacas 1internas e externas que possam
comprometer a continuidade da prestacdo Jurisdicional e os possiveis
impactos a operacdo, decorrentes da concretizacdo de tais ameacas;

III - definir, implementar e manter um processo formal e documentado
para a Andlise de Impacto nos Negdcios (Business Impact Analysis - BIA). A
andlise deve incluir:

a) 1dentificacdo das atividades que suportam o fornecimento de
produtos e servicos;

b) avaliacdo dos impactos de ndo realizacdo das atividades ao longo
do tempo;

c) fixacdo dos prazos de forma priorizada para a retomada das
atividades, em um nivel minimo de execucdo toleravel, levando em
consideragcdo o tempo em gue ©0s impactos da interrupgdo torne-se
inaceitéavel;

d) identificacdo de dependéncias e recursos gue suportam as
atividades, incluindo fornecedores, terceiros e demais partes interessadas
relevantes.

IV - determinar uma estratégia de continuidade de negdcios adequada
para proteger, estabilizar, continuar, retomar e recuperar as atividades
prioritdrias, bem como suas dependéncias e recursos de apoio;

V - documentar o Plano de Continuidade de Negécio - PCN para
assegurar a continuidade das suas operacgdes em um nivel aceitével.

Art. 62 Deverdo ser elaborados e testados os procedimentos de
continuidade de negdcios, para garantir que estes sejam compativeis com os
seus objetivos.

Pardgrafo Unico: Caberd a Assessoria de Gestido Estratégica implementar,
monitorar e analisar criticamente a Politica de Gestdo de Continuidade de

Negbécios, bem como reportar os resultados a alta administracdo, propondo,
quando for o caso, iniciativas de melhorias e correcgdes.

TiTULO II
DOS PAPEIS E RESPONSABILIDADES

Art. 7¢ As estruturas envolvidas na continuidade de negdécios do TRT
132 Regido séo:

I - Presidéncia;

IT - Comité Gestor de Riscos;

IIT - Escritdério de Riscos;



IV - Gestores de Negdcios.

§ 12 As Comissdes Permanente de Seguranga e de Segurancga da
Informagdo atuardo alinhadas com as diretrizes da Politica de Gestédo de
Continuidade de Negdécios — PGCN e do Comité Gestor de Riscos.

§ 2° Os Gestores de Negdbcios, para efeito desta Politica, sado os
responsdveis por unidades administrativas ou processos onde forem
identificadas atividades criticas.

CAPITULO I
Da Presidéncia

Art. 82 Compete ao Presidente do Tribunal Regional do Trabalho da 132
Regido nas questdes relacionadas a Continuidade de Negdcios:

I - submeter ao Tribunal Pleno a Politica de Gestdo de Continuidade
de Negdcios e suas revisdes para apreciacdo e aprovacéo;

ITI - garantir os recursos necessdrios para estabelecer, implementar,
operar e manter a Gestdo de Continuidade de Negdcios;

III - aprovar estratégias, planos, processos e decidir sobre acdes de
melhorias e correcdes em relagdo a Continuidade de Negdcios;

IV - aprovar, ouvido o Comité Gestor de Riscos, a Analise de Impacto
nos Negdcios (Business Impact Analysis - BIA);
V - decidir sobre a ativacdo do Plano de Continuidade de Negdcios em

caso de incidentes;

VI - decidir, ouvido o Comité Gestor de Riscos, o0s casos omissos.

caPiTULO II
Do Comité Gestor de Riscos

Art. 92 Compete ao Comité Gestor de Riscos do Tribunal Regional do
Trabalho da 132 Regido nas questdes relacionadas a Continuidade de
Negdécios:

I - propor ajustes, aprimoramentos e modificacdes da Politica de
Gestdo de Continuidade de Negdcios;

IT - revisar o Plano de Continuidade de Negdécios e os demais planos
que o integram;

ITTI - deliberar sobre controles, processos e procedimentos de
Continuidade de Negécios;

IV - acompanhar a politica, estratégias, processos, projetos e
iniciativas corporativas de continuidade de negécios, zelando por sua
qualidade e efetividade.

V - propor o planejamento e a alocacdo de recursos no que tange a
Continuidade de Negécios;

VI - atuar como instadncia consultiva da Presidéncia do Tribunal nas
questdes relativas a Continuidade de Negdcios;

VII - wvalidar a Anadlise de Impacto nos Negdcios (Business Impact
Analysis - BIA);



VIII - aprovar, ouvido o Escritdério de Riscos, o cronograma dos
testes de Continuidade de Negdcios;

IX - acompanhar e avaliar os resultados dos testes dos Planos de
Continuidade de Negdbécios desenvolvidos pelo Tribunal.

CAPITULO III
Do Escritdério de Riscos

Art. 10. Compete ao Escritdério de Riscos do Tribunal Regional do
Trabalho da 132 Regido nas questdes relacionadas a Continuidade de
Negdbécios:

I - propor ao Comité Gestor de Riscos as diretrizes estratégicas da
Politica de Gestao de Continuidade de Negdcios;

ITI - coordenar a realizacdo periddica da Andlise de Impacto nos
Negdécios (Business Impact Analysis - BIA);
III - definir a metodologia e as ferramentas a serem utilizadas na

condugdo da Gestdo de Continuidade de Negdcios;

IV - coordenar a elaboracdo dos planos previstos na Politica de
Gestdo de Continuidade de Negdcios;

V - propor melhorias na implantacdo de novos controles relativos a
Gestdo de Continuidade de Negdcios;

VI - consolidar os resultados de testes dos planos integrantes de
Continuidade de ©Negdécios, por meio da elaboragcdo de relatdrios, e
reportd-los ao Comité Gestor de Riscos;

VII - propor projetos e iniciativas para o aperfeicoamento da Gestéao
de Continuidade de Negdécios do Tribunal, observando as melhores praticas
existentes no assunto;

VIII - desenvolver a cultura de Gestdo de Continuidade de Negdcios;

IX - subsidiar o Comité Gestor de Riscos com informacgdes pertinentes
a Continuidade de Negécios;

X - fornecer consultoria interna em Gestdo de Continuidade de
Negdbcios.

caPiTULO IV
Dos Gestores de Negdbcios

Art. 11. Compete aos Gestores de Negdcios:

I - realizar a Andlise de Impacto nos Negdécios (Business Impact
Analysis - BIA) dos processos sob sua responsabilidade;

IT - elaborar e manter o Plano de Continuidade de Negdcios, com base
na Andlise de Impacto nos Negdcios (Business Impact Analysis - BIA);

ITT - garantir a participacgdo ativa das equipes sob sua gestdo nos

processos de elaboragdo e teste do Plano de Continuidade de Negdcios;

IV - avaliar e aprimorar os planos a partir dos resultados dos
testes;



V - assegurar a execugdo de agdes com base nos planos desenvolvidos,
quando da ocorréncia de incidente;

VI - solicitar os recursos necessdrios para a implantagdo e o
desenvolvimento das ag¢des relacionadas a continuidade das atividades, bem
como para a realizacdo dos testes dos planos.

TiTULO III
DO PLANO DE CONTIUIDADE DE NEGOCIOS - PCN

Art. 12. O PCN é formado por procedimentos documentados gque orientam
o TRT da 132 Regido a responder, recuperar, retomar e restaurar a um nivel
pré-definido de operacdo apds a interrupcgdo.

Paridgrafo Unico. A Assessoria de Gestdo Estratégica ¢é a wunidade
responsdvel pela implementac¢do e manutencdo do PCN do Tribunal.

Art. 13. O PCN deverd estabelecer cendrios de situacgdes inesperadas
ou incidentes (quer sejam operacionais, desastres ou crises), além de
formas de gerenciar os impactos imediatos de um incidente de interrupcéo,
dando a devida atencéo a:

I - bem-estar dos colaboradores;

II - alternativas estratégicas, tédticas e operacionais para responder
a interrupcdao;

III - prevencdo de novas perdas ou indisponibilidade de atividades
prioritarias;
IV - detalhes sobre como e em que circunstédncias o TRT da 132 Regiao

ird se comunicar com as partes interessadas e seus familiares ou contatos
de emergéncia.

Art. 14. O PCN é constituido pelo Plano de Gerenciamento de Crises -
PGC, Plano de Continuidade dos Servicos Essenciais de Tecnologia da

Informacdo e Comunicacdo, Plano de Continuidade Operacional - PCO e Plano
de Comunicacdo - PCOM e, observados os cendrios estabelecidos, cada plano
definiré:

I - propdsito e escopo;

IT - objetivos;

IIT - critérios e procedimentos para sua ativacéo;

IV - procedimentos de implementacdo, contendo, no minimo:

a) especificidades sobre as medidas imediatas que devem ser tomadas
durante uma interrupcédo;

b) flexibilidade para responder as ameacas imprevistas e as mudancgas
de condigdes internas e externas;

c) forma que o TRT da 1328 Regido wvai continuar ou recuperar suas
atividades prioritarias dentro de prazos pré-definidos;

d) forma de retorno a normalidade quando o incidente terminar;

e) testes e andlises para garantir a manutencdo e o bom funcionamento
dos planos de continuidade.



V - papéis e responsabilidades das pessoas e equipes com autoridade
durante e apds um incidente;

VI - requisitos e procedimentos de comunicacédo;

VII - interdependéncias internas, externas e suas interacdes;

VIII - recursos necessarios;

IX - foco no impacto de eventos que podem interromper as operacdes;
X - fluxo de informacgdes e processos documentados;

XI - mecanismos para revisdo periddica e continuo aprimoramento.

caPiTULO I
Do Plano de Gerenciamento de Crises - PGC

Art. 15. O PGC tem como objetivo minimizar o impacto no TRT da 132
Regido, quando em situacdo de crise ou de ameaga de crise, de forma rapida,
organizada e proporcionar o retorno a normalidade no menor tempo possivel.

Paridgrafo Unico. A Assessoria de Gestdo Estratégica ¢é a unidade
responsdvel pela implementacgdo e manutencdo do PGC do Tribunal.

Art. 16. O PGC deverd ser elaborado com Dbase nas seguintes
diretrizes:
I - individualizacdo do cendrio a ser gerenciado de forma a

possibilitar a utilizacd&o de um mesmo plano para situacdes congéneres nao
previstas;

IT - manutencdo das atividades finalisticas do Tribunal ou a retomada
destas em curto espaco de tempo e com o menor custo possivel;

III - respeito a eventuais vitimas e respectivas familias;

IV - garantia do menor dano possivel aos ativos e a imagem do TRT da
132 Regiéo;

V - identificacd&o dos integrantes das equipes envolvidas em cada
cendrio, bem como seus substitutos;

VI - identificacdo das ac¢des iniciais, intermedidrias e finais a
serem praticadas, indicando o momento apropriado e o(s) responsavel (is)
pela pratica;

VII - prestacdo de informacdes de forma rapida, clara e confidvel por

uma Unica pessoa, previamente indicada no Plano.

cAPITULO II
Do Plano de Continuidade Operacional - PCO3

Art. 17. O PCO tem como objetivo estabelecer um conjunto de
procedimentos alternativos, planejados de acordo com os cendrios de
inoperdncia previamente definidos, para manter a continuidade das

atividades prioritarias, reduzindo perdas.

§ 12 Os cenarios de situagdes inesperadas ou incidentes (quer sejam
operacionais, desastres ou crises) descritos no PCN deverdo conter de forma
sistematizada as ag¢des de contingéncia que deverdo ser executadas pelas



equipes envolvidas, de acordo com as suas atribuicgdes.

§ 2° A Diretoria-Geral é a unidade responsdvel pela implementacdo e
manutencdo do PCO do Tribunal.

Art. 18. O Plano de Continuidade Operacional - PCO deverd conter:

I - responsaveis (nomes, cargos, e-mail e telefones);

II - contatos de emergéncia (nomes, cargos, e-mail e telefones);

III - tempo objetivado de recuperacdo (Recovery Time Objective - RTO)

de cada processo critico;

IV - procedimentos, com responsabilidades definidas, antes do
incidente, durante o incidente, durante a contingéncia, apds a contingéncia
e retorno a normalidade.

Art. 19. O PCO deverd estimar os recursos dque cada atividade
contingenciada necessitard durante sua recuperacdo, incluindo:

I - recursos de pessoal, incluindo quantidade, habilidades e
conhecimento;

II - localizacéo dos trabalhos e instalacdes necesséarias
(dependéncias) ;

III - tecnologia, egquipamentos e plantas que suportam o negdcio;

IV - informagdo (eletrdnica ou né&o) sobre trabalhos anteriores ou

trabalhos atualmente em progresso, suficientemente atualizada e precisa, de
forma a permitir gque as atividades continuem no nivel acordado;

V - servicos e fornecedores externos (suprimentos).

capfruro III
Do Plano de Continuidade dos Servigos Essenciais de TIC

Art. 20. O Plano de Continuidade dos Servicos Essenciais de TIC & um
processo documentado e um conjunto de procedimentos que objetiva recuperar
os servigcos de TIC apds um evento extremo, visando manter a continuidade
das atividades prioritarias, reduzindo perdas.

Pardgrafo Unico. A Secretaria de Tecnologia da Informacdo e
Comunicacdo € a unidade responsavel pela implementacdo e manutencdo do
Plano de Continuidade dos Servicgos Essenciais de TIC.

Art. 21. O Plano de Continuidade dos Servigcos Essenciais de TIC
deverd conter:

I - tabela de criticidade, com tipo (vitais, criticos, essenciais,
ndo criticos e periféricos) para cada ativo de TIC, tempo objetivado de
recuperacdo (Recovery Time Objective - RTO) e o ponto objetivado de
recuperacdo (Recovery Point Objective - RPO), tendo como referéncia a
andlise de impacto nos negdécios (Business Impact Analysis - BIA) realizada
pelo Tribunal;

IT - estratégia de continuidade de negdcios adequada, as acgdes
necessédrias para implementacgdo e subsequente retomada da operacgdo para cada

processo critico, considerando:

a) hipdéteses de continuidade de processos criticos;



b) tempo total para implementacdo da alternativa e para retomada da
operacgdo ao nivel adequado;

c) capacidade de suprir todas as fungdes necessdrias para atingir o
nivel operacional minimo;

d) custo da alternativa, considerando aquisicdo de produtos e
servicgcos, treinamento de pessoal e teste; e

e) perdas estimadas para o negdécio e para a reputagdao do TRT da 132
Regido, devidas a interrupcgdo total ou parcial desses processos criticos,
bem como o tempo para a retomada das operacdes ao nivel normal.

III - acgdes necessdarias para transferéncia das atividades de TIC para
o Site de Contingéncia, a ser construido, no caso de ocorréncia de um
desastre que inviabilize a continuidade das operagdes dos edificios do
Complexo Trabalhista;

IV - Comité de Gestdo de Crises préprio e suas responsabilidades
(conceder, alterar e remover acessos aos procedimentos documentados e
controlar pessoal das equipes envolvidas) e a forma de execugcdo do plano
(fluxo de acionamento, ocupacdo do site de contingéncia, processo de backup
e restore, manutencao de softwares e hardware, contratagao de novos
softwares e hardware, implantacdo de novos softwares e hardwares, links e
equipamentos de rede);

V - periodicidade dos testes e responsdveis pela sua coordenagdo
(planejamento, agendamento, convocacdo e avaliacdo dos testes).

capiTtuLo 1v
Do Plano de Comunicagdo — PCOM

Art. 22. O PCOM define as melhores formas de transmitir as mensagens,
0os canals e publicos adequados, bem como a periodicidade de contato com
determinados publicos.

Pardgrafo Unico. A Divisdo de Comunicacdo Social e Cerimonial é a
unidade responsavel pela implementacdo e manutencdo do Plano de
Comunicacéao.

Art. 23. O Plano de Comunicacdo deverd observar, no minimo, as
seguintes diretrizes:

I - alinhamento a Politica de Comunicac¢d&o Organizacional do TRT da
132 Regido;

IT - wutilizacdo de ferramentas de comunicacdo no intuito de
internalizar a importancia e as diretrizes do PCN para que todos conhecam
seus respectivos papéis e responsabilidades durante um evento;

ITTI - elaboracdo e divulgacdo do manual sobre principais acdes
relacionadas a descontinuidade de negdcios, que deverd ser de conhecimento
de todos, ressalvados apenas os pontos sigilosos;

IV - monitoramento de todos os meios de comunicacdo para avaliar o
impacto da crise com utilizacdo de compilacdo de matérias (clipping) nas
plataformas impressas e eletrdnicas de divulgacdo de informacao;

\Y - respeito aos principios da agilidade, tempestividade,
transparéncia, responsabilidade social, inteligibilidade e wveracidade dos
fatos na hora de elaboracdo das mensagens-chave a ser encaminhadas as
partes interessadas (stakeholders), primando pela preservagdo ou menor



prejuizo a reputacdo do Tribunal;

VI - posicionamento do TRT da 132 Regido como uUnica fonte autorizada
a divulgar informag¢des sobre os incidentes que <causem 1impacto na
continuidade de negdcios, esclarecendo sobre as agdes desenvolvidas para a
recuperacdo de suas atividades;

VII - formulacgcdo de discurso unificado e adequado a cada canal de
comunicacdo e ©partes interessadas (stakeholders), com designacdo de
porta-vozes com competéncia e formacdo adequadas em media training para
falar pela instituicao;

VIII - previsdo e manutencdo de meios alternativos de comunicacao
para situacdes de emergénciaj;

IX - esclarecimento do publico interno e externo para minimizar a
difus&o de boatos e a postagem de falsos relatos na midia social;

X - respeito a imprensa, pautando-se pela presteza e cordialidade no

atendimento.

TiTULO V
DAS DISPOSIGOES FINAIS E TRANSITORIAS

Art. 24. Todas as unidades do Tribunal s&do corresponsdveis pela
implementacdo e manutencdo da Gestdo da Continuidade de Negdcios no TRT da
132 Regido.

Art. 25. Os casos omissos serdo resolvidos pela Presidéncia.

Art. 26. Esta Resolugdo entra em vigor na data de sua publicacéo.

Publique-se.

RENAN CARTAXO MAQUES DUARTE
Secretario Geral Judicidrio



