Configuracao do assinador Shodo

O roteiro a seguir apresenta os procedimentos necessarios para configuracao e
uso do assinador Shodo no Pje.

1. Pré-requisitos:

E necessario possuir o Java versao 8 instalado e é obrigatéria a utilizacdo do navegador
MOZILLA FIREFOX.

ATENCAO: O navegador PJe do CNJ ndo estdi homologado pelo CSJT, assim ndo
aconselhamos a sua utilizagdo para acessar o PJe-JT.

2. Considerando que o usuario esteja com a versao adequada do Java, siga os
passos abaixo para adicionar excecOes a configuracdao do Java:

* Acesse: Menu Iniciar (1) —» Painel de Controle (2).
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- Clique na aba “Seguranca” e em seguida no botdao “Editar Lista de Sites”:

| £| Painel de Controle lava =i 2
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[ 7] Ativar contetido Java no browser

0 nivel de seguranca das aplicagies ndo estéd na lista de Excecies de Sites
(%) Muito Alta

Somente aplicagties Java identificadas por um certificado de uma autoridade confidvel poderdo
ser executadas, & somente se o certificado puder ser verificado como ndo revogado.

@ Al

As aplicactes Java identificadas por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o status de revogacdo do certificado ndo possa ser verificado.

Lista de Excectes de Sites

As aplicacfes adonadas pelos sites listados abaixo terdo permiss3o para serem executadas apds os
prompts de seguranca apropriados,
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- Clique no botdo “ Adicionar ” :

|£| Lista de Excegfies de Sites o & |

As aplicacdes adonadas pelos sites listados abaixo terdo permissdo para serem executadas apos os
prompts de seguranca apropriados.

Localizagdo
https://127.0.0. 1:9000,
https://pie.csjt.jus.br
https: //pje. trt13.jus.br

Uy Os protocolos FILE e HTTF séo considerados um risco 3 seguranca

Recomendamos o uso de sites HTTPS quando estiverem disponiveis.




- Informe o endereco “https://127.0.0.1:9000/” e clique no botdo “Adicionar”,
Informe o endereco de acesso ao PJE “https://pje.trt13.jus.br” e clique no botdo
“Adicionar”:
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| £ Lista de Excegbes de Sites e

As aplicacdes adonadas pelos sites listados abaixo terdo permissdo para serem executadas apas os
prompts de seguranca apropriados.

Localizacgo
hittps://127.0.0, 1:9000/ |

https: //pje.csjt.jus.br
tips:/fpje.trtl13.jus.br

Adicionar | Remover

Yl Os protocolos FILE & HTTP s3o considerados um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

[l [ oK ] | Canicelar

B

-Clique no botao “OK”:
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|4 Lista de ExcecBes de Sites b %

Az aplicacdes aconadas pelos sites listados abaixo terdo permissdo para serem executadas apos os
prompts de seguranca apropriados.

. | Localizacdo
https:/j127.0.0. 1:9000/

https://pje.csjt.jus.br
hitps://pje. trt13.jus.br

Adicionar Remover

'-r,h. Os protocolos FILE e HTTP sdo0 considerados um risco a seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

@ [ 0K ] [ Cancelar
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Clique no botao “OK”:
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[7] Ativar contelido Java no browser

O nivel de seguranca das aplicacies ndo estd na lista de Excecles de Sites
{7 Muito Alta

Somente aplicacies Java identificadas por um certificado de uma autoridade confidvel poderéo
ser executadas, € somente se o certificado puder ser verificado como ndo revogado,

© Alta

As aplicacdes Java identificadas por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo gue o status de revogacdo do certificado ndo possa ser verificado.

Lista de Excecbes de Sites

As aplicactes adonadas pelos sites listados abaixo tero permissdo para serem executadas apds os
prompts de seguranca apropriados.
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3. Procedimentos:

Acesse o sistema através de um dos enderecos abaixo:

- 1° grau: https://pje.trt13.jus.br/primeirograu

- 2° grau: https://pje.trt13.jus.br/segundograu

- Sera apresentada a tela para que seja selecionada a configuracao do Modo de

Operacao. Clique no link em destaque ao lado do Shodo, para iniciar a instalacao:

Configurar o Modo de Operagéo |

De que forma vocé gostaria de realizar assinatura digital e
autenticagao?

Java Applet

Assinador fernecide pela Justica do Trabalhol Clique agui para
executar a aplicacdo.

Shodad




-Confirme a opcdo para “Abrir com o: Java(TM)Web Start Launcher”, e
clique em “OK”:

Abrir “Assinador]T jnlp" | 23 |

Yocé selecionou abrir:
|+ Assinador)T.jnlp

tipo: JMLP File (884 B)
de: https://pjetrl3.jus.br

0 gue o Firefox deve fazer?

@ Abrircom o | Java(TW) Web Start Launcher (aplicativo pa... =

i1 Download

[7] Memarizar a decizio para este tipo de arquivo

OK Cancelar

- Sera exibida a adverténcia de seguranca a seguir, clique em “continuar”:

Deseja Continuar?

A conexdo com este site ndo é configvel.

AN -

Observacdo: o certificado ndo & valido e n3o pode ser usada para verificar a identidade deste site,
Mais Informacies

| contruan | £

* Apos o procedimento, aguarde a inicializacdo da aplicacdo e nao cancele:

Iniciando aplicagdo... &1
Verificando a aplicacao. l _r_\ > |

Locak https://pje. rt13.jus.br




» Sera exibida a adverténcia de seguranca perguntando se deseja executar a

aplicacdo. Clique em “Eu aceito o risco e desejo executar esta aplicacao.” e
depois em “Executar”:

Deseja executar esta aplicagdo?

nome:  Shodo - Assinador Digital
Editor: TRIBUMAL SUPERIOR DO TRABALHO
Locais:

Inidada pelo arguivo TNLP baivado

A execugao dessa aplicacao pode ser um risco a seguranga

Rison:  esta aplicacio serd executada com acessn irestritn, o gue pode colocar seu computador e suas
informaciies pessoals em risco, As nformacdes fornedidas nSo sdo confidveis ou sdo desconheddas
€, par issg, recomenda-se ndo executar esta aplicagio, & menos que voré conhega sua ongem
N3e & possivel assegurar que o cerlificads usado para idenfificar esta aplicacio nBo tenha sdo
revogado.

Mals Informacies

Selecione a caixa abaixo, Em seguida, dique em Executar para iniciar a a =1
[ Buaceitn o riscn = desejo executar esta apicacio. | Executar | | Cancelar

» Apos alguns instantes o assinador Shodo sera inicializado e sera apresentada a
tela a seguir:

* Quando for exibida a adverténcia “Deseja executar esta aplicacdo”, clique em
“Executar”:

Deseja executar esta aplicacdo?

Uhma aplicagio sem assinatura com a localizacio especificada abaixo esta
' pedindo permiss3o para ser executada.

L. Locais:

Inicade pelo arquive JNLP baixado
Miais [nformagSes

Clioue em Cancelar para interromper esta aplicatin ou cligue em EXSCUtAF para permitir que ela continue,

| Executar d




* Ao acessar o Pje sera exibida a adverténcia de seguranca, clique em
“continuar”:

Deseja Continuar?

A conexao com este site ndo é configvel.

A -

Observacio: o certificado ndo € vdlido e ndo pode ser usado para verificar a jdentidade deste site,
Mais Informactes

» Sera apresenta a tela a seguir indicando que a instalacao foi bem-sucedida.
Clique em “OK”, sera aberta a pagina de status do Shoddo em seu navegador
padrao:

Primeiro acesso M

'6' Bem vindo ao Shodé - Assinador Digital.

Neste primeiro acesso vocé sera convidado a conhecer a
pagina de status do sistema, onde podera obter algumas
informacgdes Uteis.

Caso se depare com uma pagina de erro no certificado, confirme
a excegdo de sequranca clicando em "Avancado” e "Adicionar
Excecdo” no seu navegador.

Personalizar..

w0



* Clique com o botdo direito do mouse no icone do Shodd préximo ao relogio
(item 2 abaixo). Note que pode ser preciso clicar antes na seta, que ira expandir a
bandeja, para encontra-lo (item 1) :

10:22
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* No menu que ira se abrir, clique na opg¢ao Status:

Configuracio

* Na tela apresentada no navegador, clique em “ Entendo os riscos ” (1) e em
seguida no botdo “ Adicionar excecao” (2):

% Esta conexdo ndo é confiavel

Vocé solicitou que o Firefox conecte-se de forma segura 2 127.0.0.1:9000, mas ndo foi possivel
confirmar a sequranga da sua conexda,

Mormalmente, qguando voce tenta conecta-se de forma segura, os sites apresentardo uma identificagao
confidvel para comprovar que vocé esta indo ao lugar certo. Entretanto, a identidade deste site ndo
pode ser atestada.

O que devo fazer?

5e voce habituzglmente conecta-se sem problemas a este site, este ermo pode significar que alguem
estatentando se passar pele site, & voce nao deve continuar,

Detalhes técnicos

1| Entendo os riscos |

Se vocé entender o que estd scontecendo, pode instruir o Firefox a confiar na identificagdo deste site.
Mesmo que vocé confie neste site, este erro pode significar que alguém estia interceptando sua

Conexdio.

Nio adicione uma exceddo a menos que vocE saiba que edsta uma boa razdo para este site ndo usar
uma identificagio confidvel,

2 || Adicianar EXCECID.-




* Clique em “Confirmar excecao de seguranca”:

r )
Adicionar excecdo de seguranga ﬁ

Voce ira substituir o modeo como o Firefox identifica este site,

Bancos, lojas e outros sites publicos legitimos nunca solicitardo a vocé que
faga isso.

Servidor

Endereco: | [ 127 .0.01:9000 Verificar certificado

Status do certificado

Este site tenta identificar-se com informacgao invalida. Exibir

ldentidade desconhecida

O certificado ndo € considerado confiavel porque ndo foi verificado poruma
autoridade reconhecida usando uma assinatura segura.

[¥| Salvar esta excecdo permanentemente

|§nnfinnaruce;3ude5¢gumn;a | Cancelar

» Serd aberta a tela com o status do Shodo:

Ascinatura

Bem Vindo

Esta £ a pigina inicial do Assinador, onde vooi poderd obter algumas informagdes dieis sobre o software, realizar testes de assinatura o
visualizar logs de eventos gerados.

Conheca os menus disponiveis:

Fagina com informagdes do Assinador, do scu computador, versdo do Jova e, so estiver com o token concctado 3

Ieitors, exitie informagies inlernas desle

Teste de Assinatura Permite realizar teste de assinaturas com lexios puros ou hashes, usando sew codigo secrato.

| o Informagies sobne 05 eventos do sistema

Esta paning de Infermmagiies Bode 2er Acessada seEmpee que desejqd, clicandn com o BotAa direitn nn leone e Assinadnr {deimo a0 relsagio do

siginrma) & alicando oo meng "Salus®

* Sera criado um atalho em sua area de trabalho “Shodo - Assinador Digital”,
podendo ser apresentado com um dos icones abaixo:

«
p s



* Acesse o PJE, clique no item “ Modo de Operacao:...”

Certificado digital QOutras opgoes

Consultas ao andamento processual

Gerar boleto de depdsito judicial &
. . Verificacdo de ambiente A
Acessar com certificado digital ';_ ] - -
Pré-requisitos para utilizacdo A
A

Fale conosco

Modo de Operacdo-Applet

* Selecione o modo de operacao “Shodo”:

Configurar o Modo de Operagdo

De que forma vocé gostaria de realizar assinatura digital e
autenticagao?

Java Applet

Assinador fornecido pela Justica do Trabalhoe. Clique agui para

Shodd executar a aplicacio.

» Apds os procedimentos, sera possivel acessar o Pje com o assinador Shodo,
bastando selecionar o botao “Login com Shodo”:

Certificado digital QOutras opgoes
—
J L Consultas ao andamento processual
Gerar boleto de depdsito judicial &
V Login com Shodo Veriﬁcagléol de ambien.t.e :1
Pré-requisitos para utilizacéo A
Fale conosco A

Modo de Operagdo:Shodd



Observacao 1: O Shodo nao inicializa automaticamente, portanto quando
desejar utiliza-lo é necessario executa-lo através do icone correspondente
em sua area de trabalho.

Observacao 2: Uma das caracteristicas do assinador Shodo é que o mesmo
nao consegue alternar entre uma determinada lista de assinaturas digitais
que estiverem gravadas na memoria do computador. Assim sendo, se houver
uma assinatura digital vencida na midia/token é necessario remové-la.

Observacao 3: Caso surja uma mensagem de erro durante o inicio da
execucao do SHODO, verificar se o Antivirus instalado no computador esta
bloqueando a execucao. Caso seja esse 0o problema, é necessario desativar o
antivirus temporariamente e continuar a execucao do SHODO.

Segue abaixo links com o manual do Shodo, pré-requisitos de ambiente e
orientacoes para instalacoes necessarias :

« Manual Shodo:
https://pje.csjt.jus.br/manual/index.php/Shod%C5%8D

* Pré Requisitos:
http://www.pje.jus.br/wiki/index.php/Configuraciao do Ambiente




