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Setic alerta para e-mails falsos

Magistrados e servidores devem estar atentos para este tipo de ameacga

A Secretaria de Tecnologia da Informagao e Comunicagdo (Setic) detectou um
aumento consideravel na quantidade de e-mails falsos enviados aos magistrados

e servidores da instituicdo durante o periodo da pandemia. F /
= |
Os e-mails, conhecidos como “phishing scam” ou simplesmente “scam”, s&o
enviados em nome de uma empresa, servigo ou instituicao, solicitando para clicar '3;
em um link no texto da mensagem. No entanto, o link ndo aponta para o que a S

mensagem oferece, mas sim para um site falso, visando capturar informagbes da
vitima para utilizagdo em fraudes.

(https://www.1rt13.jus.br/intranet/acs/news/2
alerta-para-e-mails-
falsos/@@nitf_custom_galleria)

O servidor Rodrigo Mafra, responsavel pela Secdo de Seguranga da Informagao
da Setic, destaca que credenciais de acesso aos servigos de TIC (login e senha)
devem ser informadas somente no acesso aos sites oficiais da instituicao,
identificados pelo dominio trt13.jus.br. Por exemplo: webmail.trt13.jus.br,
www.1rt13.jus.br, pje.trt13.jus.br, entre outros.

A Setic informa ainda que a alteracao da senha de magistrados e servidores deve (https://www.trt13.jus.br/intranet/acs/n
ser realizada exclusivamente por meio do enderego https://trt13.jus.br/password mk':

s falsos/@@nitf gal_leria),
“Caso suspeite que sua senha tenha sido comprometida, efetue a troca da mesma

imediatamente, informando o ocorrido a Setic via chamado eletrénico”, disse
Mafra.

Leitura recomendada:
Cartilha de Seguranga da Informagao - Correio Eletronico:

https://www.trt13.jus.br/institucional/seguranca-da-informacao/estrutura-normativa/procedimentos/cartilha-de-seguranca-
da-informacao-correio-eletronico (https://www.trt13.jus.br/../../../institucional/seguranca-da-informacao/estrutura-
normativa/procedimentos/cartilha-de-seguranca-da-informacao-correio-eletronico)

Norma para a utilizagdo de senhas - Ato TRT SGP n° 253/2019

https://www.trt13.jus.br/institucional/seguranca-da-informacao/estrutura-normativa/normas/ato-trt-sgp-no-253-2019
(https://www.trt13.jus.br/../../../institucional/seguranca-da-informacao/estrutura-normativa/normas/ato-trt-sgp-no-253-
2019)

Exemplos de e-mails falsos

---------- Forwarded message —-—-—--

De: ATUALIZAR EQUIPE <aurea ferreira@ire-ap jus. br=
Date: seg., & de fev. de 202135 14:14

Subject:

To:

Sua senha expira hoje, portanto, recomendamos que vocé reative sua senha do webmail com um clique. CLIGUE AQUI para ativar sua conta agora e desfrutar de servicos ilimitados.
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------- — Forwarded message --——--
De: <s. parsaeifard@itrc.ac.ir>

Date: dom, 23 de ago de 2020 22:32
Subject: AJUDA SERVIDOR DE DESK
To:

AJUDA SERVIDOR DE DESK

510MB

438ME|

:Care usuario da conta de e-mail

O departamento de administrac@o do Postmaster suspendeu sua conta de webmail por causa de seus seis e-mails recebidos que foram colocados em espera. Vocé precisa atualizar imediatamente a cota da sua conta de Webmail

Valide a cota da sua conta

Portanto, vocé precisa clicar no link abaixo para confirmar a identificacio de atualizacdo da conta para permitir a atualizacio e nos permitir oferecer suporte a sua neva conta de webmail

.Se sua conta née for atualizada em 48 horas, 8 conta de webmail serd desativada permanentemente. Pedimas desculpas pelo transtorno e agradecemos sua compreensao

-------- - Forwarded message -——-—

De: Edivalda Bezerra <gdivalda@ijfpb jus br>
Date: ter, 22 de out de 2019 as 07:30

Subject: RES: "AVISO SOBRE VALIDAR CONTA"
To: Edivalda Bezerra <gdivaida@jfpb jus br>

"AVISO SOBRE VALIDAR CONTA"

Wocé tem alguns e-mails recebidos bloqueados, devido 3 manutencdo de seguranca, per faver, clique abaixo para desbloguear as mensagens, ele demora alguns segundos.

Cligue agui

Obrigado
SUPORTE TECNICO
Administragdo @ C2013-2019
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