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SEGGEST lanca campanha “6 Dicas para Reconhecer E-mails
de Phishing”

Objetivo é conscientizar magistrados, servidores e jurisdicionados sobre o tema
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Em um ataque de mail phishing, e-mail falsos s&o enviados em
nome de uma empresa, servico ou instituicao, solicitando ao
destinatario para clicar em um link no texto da mensagem. No
entanto, o link ndo aponta para o que a mensagem oferece, mas
sim para um site falso ou arquivo contaminado, visando capturar
informacdes da vitima para utilizagdo em fraudes.

Com o objetivo de conscientizar magistrados, servidores e
jurisdicionados sobre a ameaca representada por e-mails de
phishing, a Secretaria de Governanga e Gestao Estratégica
(SEGGEST) langou esta semana a campanha intitulada “6 Dicas
para Reconhecer E-mails de Phishing”. O conteudo da campanha
foi elaborado pela Assessoria de Governanga de Seguranca da
Informacdo da SEGGEST, com o apoio da Assessoria de
Comunicacao Social na arte e divulgacao, e da Coordenadoria de
Material e Patriménio na impressao do material utilizado na
campanha.

Segundo o Secretario de Governanga e Gestao Estratégica, Max
Frederico, foi elaborado para a campanha um infografico contendo
dicas basicas sobre como identificar um e-mail de phishing, o qual
sera fixado nos murais existentes nos prédios da instituicido, assim
como divulgado em formato digital por e-mail e nos sites do TRT
13.

A campanha teve como principal motivacao os resultados obtidos
com a recente simulagcao de phishing realizada na instituicao pela
SEGGEST, onde 17% dos servidores e magistrados teriam suas
senhas comprometidas se o ataque fosse real.

Rodrigo Mafra, Assessor de Governanga de Seguranca da
Informacdo da SEGGEST, destaca que a maioria dos incidentes
cibernéticos tem inicio com o comprometimento de credenciais de
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acesso (login e senha) obtidas por meio de phishing, sendo a
conscientizacao a principal ferramenta de protecao contra este
tipo de ameaca.

6 Dicas para Reconhecer E-mails de Phishing

Quanto mais precavido seja, quanto mais informado esteja e quanto mais pense antes
de dar umn clique, estard bem mais prevenido contra o phishing.

CHEQUE O REMETENTE @ OBSERVE SE O E-MAIL SOLICITA DADOS
+ DESCOMNFIE DE E-MAILS COM REMETENTES DESCONHECIDOS SENSIVEIS

OU ESTRANHGS.
» DESCONFIE DE E-MAILS OQUE SOLICITEM DADOS

s NAD ESQUEGA DE GUE O REMETENTE DE E-MAILS ENVIADOS SENSIVEIS ou PESSOAIS, COoMC CPF, RG,
MO AMBITO DO TRT 13 SERA SEMPRE @TRT13.JUS BR. INFORMAGOES BANCARIAS oOU CREDENCIAIS DE
ACESSO (LOGIN E SENHA).
« NENHUMA INSTITUICAO SERIA COSTUMA SOLICITAR
i s |
DESCONFIE DE TEXTOS MAL ELABORADOS AlS DADOS POR E-MAIL. MUITO MENOS O TRT 13
« GERALMENTE E-MAIL FALSOS POSSUEM UMA REDAGAD MAL
ELABORADA, COM ERROS GRAMATICAIS, INFORMAGOES DESCONFIE DE E-MAILS COM TEOR DE
DESEMCONTRADAS OU TEXTO DE TEOR INFORMAL. URGENCIA

E-MAILS EMNVIADOS POR INSTITUIGSES POSSUEM UMA

. - ; 505 COS M SENS ENCI
REDACAC MAIS FORMAL s E-MAILS FALS0S5 COSTUMA TER SENSO DE URGENCIA,

COMO AMEACAS DE BLOQUEID DE ACESS0, DE MULTAS OU
DE CANCELAMENTO DE CADASTRO.

%‘. NA DUVIDA, ENTRE EM CONTATO COM O CANAL OFICIAL DE
b ATENDIMENTS DA INSTITUIGAG REMETENTE. NG TRT 13, O
VERIFIQUE OS LINKS CAMAL OFICIAL DE CONTATGC COM A SOCIEDADE E A
. WAWW.TRT13.JUS BR/INSTITUCIONAL /QUVIDORIA
+ LINKS EM E-MAILS FALSOS COSTUMAM APONTAR PARA SITES B s
DESCONHECIDOS OU DIFERENTES DO CONTIDO NO TEXTO.

LEMBRE-SE QUE OS5 SITES INSTITUCIONAIS DO TRT 13 SERAD i
SEMPRE TRT13.JUS.BR. POR EXEMPLO: PIE.TRT13.JUS.BR, NAO SE ENTUSIASME COM OS CLIQUES
WWW.TRT13.JUS.BR, ETC.

» NAC ESQUEGA OQUE, MESMO TENDO INSTALADD UM
ANTIVIRUS OU OUTROS PROGRAMAS DE SEGURANGA NAD E
ACONSELHAVEL CLICAR INDISCRIMINADAMENTE,
PRESUMINDO QUE SEU SOFTWARE IRA DETECTAR TODOS 0OS
CODIGOS E SITES MALICIOSOS.
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-'i'THT‘13a HEGmU Secretaria de Governanga e Gestdo Estratégica SEJA SEMPRE CAUTELOSO!
% s Assessoria de Governanga de Seguranga da Informagdo .

Assessoria de Comunicacdo Social TRT-13 com informacbes da
Seggest
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