Poder Judiciério
Justica do Trabalho
Tribunal Regional do Trabalho da 13?2 Regido

ATO TRT SGP N.° 71, DE 18 DE JUNHO DE 2020

Institui o Processo de Gestdo de Risco
de Seguranca da Informacdo no ambito do
Tribunal Regional do Trabalho da 132 Regiéo.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO , no uso de suas atribuicdes legais,
regimentais e considerando o protocolo 000-4699/2020,

considerando as diretrizes da Politica de Seguranca da Informacdo e
Comunicacdes da instituicdo;

considerando a necessidade de manter a continuidade dos servicos
essenciais que a instituicao presta a sociedade;

considerando a legislacdo federal, assim como resolugbes, normas,
recomendacdes e boas praticas publicadas pelo CNJ, CSJT, TCU e ABNT relacionadas a
Seguranca da Informacao,

RESOLVE

Art. 1° Estabelecer o Processo de Gestdo de Riscos de Seguranca
da Informagdo no &ambito do Tribunal Regional do Trabalho da 132 Regido,
conforme descricdo, papéis e responsabilidades definidas no Anexo |I.

Art. 2° O presente Ato entra em vigor a partir da data de sua publicagéo.

Art. 3° Revogam-se as disposi¢cdes em contrario, especialmente o ATO TRT
GP N° 458/2016.

Dé-se ciéncia.
Publique-se no DA _e.
Assinado de forma digital por

WOLNEY DE MACEDO  woneY bE MACEDO
CORDEIRO:103147770 CORDEIRC:103147770

Dados: 2020.06.18 15:54:28 -03'00'

WOLNEY DE MACEDO CORDEIRO
Desembargador Presidente

_1. Tribunal Regional do Trabalho
Jy 13° Regido | Paraiba
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1. Objetivo

Definir o Processo de Gestao de Riscos de Segurancga da Informacgéo.

2. Propésito do processo

Este processo tem como propdsito definir a gestdo de riscos de Segurancga da Informagao no
ambito do Tribunal Regional do Trabalho — 13% Regido, garantindo que o0s riscos sejam
conhecidos, monitorados e tratados, promovendo a manutencado de um nivel de risco aceitavel.

3. Escopo

O escopo do processo é o mesmo do Sistema de Gestao de Seguranga da Informagao — SGSI,
definido pelo Comité Gestor de Seguranca da Informacgéo - CGSI.

4. Definigoes e abreviagoes

Para efeitos deste manual, aplicam-se as definigdes da Politica de Seguranc¢a da Informacgao e
Comunicagobes, além das seguintes:

e Risco: fator ou evento incerto que pode causar impactos negativos, dificultando ou
impossibilitando o cumprimento dos objetivos; ou positivos, com potencial de agregar
valores;

o Risco de Seguranga da Informagao: probabilidade de impacto negativo nos objetivos
da organizacgao caso as suas informagdes nao estejam protegidas adequadamente;

e Gestao de riscos: conjunto de atividades coordenadas para dirigir e controlar uma
organizagao no que se refere a riscos, contribuindo para a redugéo da materializagcéo de
eventos que impactem negativamente seus objetivos;

o Gestao de riscos de Seguranga da Informagao: gestado de riscos aplicada ao escopo
da Segurancga da Informacao;

e Tolerancia ao risco ou apetite de risco: € a quantidade de risco que a instituicdo esta
propensa a aceitar para alcangar seus objetivos, podendo definir ainda niveis de
desvio aceitaveis no desempenho de suas atividades;

e Controle: qualquer medida que visa minimizar um risco ou grupo de riscos;
e Nivel ou indice de risco: magnitude de um risco ou combinag&o de riscos;

o lIdentificagdo de riscos: etapa da gestdo de riscos que visa localizar, listar e
caracterizar os riscos;
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Analise de riscos: etapa da gestdo de riscos que visa compreender a natureza dos
riscos e determinar o nivel de risco. A analise de riscos fornece a base para a avaliagcao
de riscos e para as decisdes sobre o tratamento de riscos. A analise de riscos inclui a
estimativa de riscos;

Avaliagcao de riscos: etapa da gestdo de riscos onde sdo definidos quais os riscos
identificados na analise serdo aceitos ou tratados, bem como priorizar o tratamento dos
mesmos;

Tratamento de riscos: etapa da gestdo de riscos onde sdo implementadas agoes e
controles visando reduzir o nivel de risco para um patamar aceitavel;

Relatério de Analise de Riscos (RAR): apresenta, de forma consolidada, o resultado
da andlise de riscos;

Relatério Operacional de Riscos (ROR): apresenta o detalhamento das agdes e
controles que devem ser implementados para eliminar ou mitigar os riscos;

Plano de Tratamento de Riscos (PTR): descreve as ag¢des de tratamento de riscos,
identificando os responsaveis, com o objetivo de reduzir os riscos a niveis aceitaveis.

5. Beneficios esperados

A implementacédo do Processo de Gestdo de Riscos de Segurancga da Informag&o no TRT da
132 Regidao promovera os seguintes beneficios:

Manutencéao de niveis aceitaveis de riscos de Seguranga da Informacéo;

Aderéncia a Politica de Seguranga da Informagdo e Comunicagdes (POSIC) da
instituicdo, promovendo a confidencialidade, disponibilidade e integridade das
informacoes.

6. Interfaces com demais processos

Processo de Gestao de Vulnerabilidades de TIC: o tratamento das vulnerabilidades
influenciara na diminuigao dos riscos de Segurancga da Informacéo.
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7. Entradas e saidas

As principais entradas e saidas do Processo de Gestao de Riscos de Seguranga da Informagéao
sao:

7.1 Entradas

e Escopo do SGSI definido pelo CGSI,

e Inventario de Ativos.

7.2 Saidas

e Relatorio de Analise de Riscos — RAR;

e Relatério Operacional de Riscos — ROR,;
e Plano de Tratamento de Riscos;

e Relatério de Execucao do Plano de Tratamento de Riscos — RE.
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8. Papéis e responsabilidades

Abaixo estado definidos os papéis, seus executores e suas responsabilidades:

PAPEL

DESCRICAO

RESPONSABILIDADES

Comité Gestor

Comité multidisciplinar formado
por magistrados e servidores, de

Analisar e manifestar-se sobre o processo de

. ~ |Gestdo de Riscos de Seguranca da
de Seguranca da | assessoramento da Administracao ~ . A
~ ; Informagdo, apoiando a Presidéncia na
Informacao na area de Seguranca da -
~ avaliacdo do processo.
Informacao.
Efetuar a analise de riscos de seguranca da
informacao.
Elaborar Relatorio de Analise de Riscos,
Relatorio Operacional de Risco e Relatério de
Execucdo de Plano de Tratamento de Riscos.
Unidade responsavel elo oA
. P P07 Assessorar o Comité Gestor de Seguranca da
Unidade de macroprocesso de Seguranca da

Seguranca da
Informacao (SI)

Informacdo e pelo Processo de
Gestdo de Riscos de Seguranca
da Informacao

Informagdo na andlise e na tomada de
decisOes a respeito do Processo de Gestdao de
Riscos de Seguranca da Informacao.

Informar os riscos detectados e recomendar o
tratamento dos mesmos.

Gerenciar o Processo de Gestdao de Riscos de
Seguranca da Informacdo e manter a
documentacao relacionada atualizada.

Unidades
Responsaveis
Pelos Ativos

Compreende as unidades
responsaveis pelos ativos que
fazem parte do escopo do
Processo de Gestdo de Riscos de
Seguranca da Informacao.

Tratar os riscos dos ativos sob

responsabilidade.

sua

Documentar o tratamento dos riscos.

Justificar os riscos ndo tratados.
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9. O Processo de Gestao de Riscos de Seguranca da Informacao

O Processo de Gestao de Riscos de Seguranga da Informagao é mostrado no diagrama abaixo
e em seguida sdo descritas as atividades do processo.

Wentificacdo de Riscos b Andlise de Riscos b Avaliacio de Riscos % Tratamento de Riscos b Andlise Critica

Ayaliar
Relatdrios de
Andlise

Definir Critétios
de Tratamento

Comilé Gestor de Seguranca da
Informagio

Escopo do

5.0 52 Questionarios

C

: |
P Mensurar 3
|dentificar Ativos Id,er’\.tlflcal’ | E\ah.nra'r Risths Elabnl’arf«"e\atnnns
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Anuzimente
|

Consolidar
Questionarios

A
Responder
Questianérias
B
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Preenchidos
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Processo de Gestéo de Riscos de Sequranca da Infarmacio
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Identificar Ativos

Descricao Identifica os ativos e seus componentes que facam parte do escopo do SGSI,
bem como o0s seus responsaveis.

Consideracoes |N/A

Importantes

Papéis Unidade de SI.

Entradas Escopo do SGSI, Inventario de Ativos.

Saidas Rol de ativos, componentes e responsaveis.

Atividades Consultar Inventario de | Obtém informacdes dos ativos e seus componentes

Ativos que facam parte do escopo do SGSI, consultando o
Inventario de Ativos.

Registro Ativos do Escopo | Armazenar adequadamente o rol de ativos e seus
componentes que facam parte do escopo do SGSI,
bem como o0s seus responsaveis.

Modelos N/A
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Identificar Possiveis Riscos

Descricao Para cada ativo e seus componentes, identifica os possiveis riscos associados.
Consideracoes N/A
importantes
Papéis Unidade de SI.
Entradas Rol de ativos, componentes e responsaveis.
Saidas Rol de possiveis riscos e controles associados para cada ativo e seus
componentes.
Consultar base de conhecimento para levantar os
Consultar Base de possiveis riscos de cada ativo e seus componentes,
Conhecimento bem como os possiveis controles que possam
L. minimizar os riscos.
Atividades
Armazenar adequadamente os possiveis riscos de
Registrar Possiveis Riscos |cada ativo e seus componentes e seus controles
associados.
Modelos N/A

10
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Elaborar Questionarios

Elaborar os questiondrios para identificacdo dos riscos dos ativos e seus

Descricao
componentes.
Consideracoes |Caso seja possivel, serad realizada coleta automadtica de informacdes dos riscos
importantes dos ativos e seus componentes.
Papéis Unidade de SI.
Entradas Rol de ativos, componentes e responsaveis; rol de possiveis riscos e controles
associados para cada ativo e seus componentes.
Saidas Questiondrio de identificacdo de riscos.
Para cada ativo e componente, consolidar as
S entradas acima para compor questiondrio visando
Elaborar Questionario . e . p por q .
identificar quais os controles foram implementados
ou nao.
Caso possivel, fazer coleta automatica de
.. Coletar Informacoes informacoes de riscos, completando o que for
Atividades . . C . e
Automaticamente possivel nos questiondrios de identificacdo de
riscos.
. R Disponibilizar os questiondarios de identificacdo de
Disponibilizar . P . -
. . riscos para os responsaveis pelos ativos e definir
Questionarios ~
prazo para resposta e devolucdao dos mesmos.
Modelos N/A

11
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Responder Questionarios

Descricao Responder questionario de identificacdo de riscos.
Consideracoes
. ¢ N/A
importantes
Papéis Unidade Responsavel Pelo Ativo
Entradas Questionario de identificacdo de riscos para cada ativo de sua responsabilidade.
Saidas Questiondrio de identificacdo de riscos respondido para cada ativo do escopo
do processo.
o Para cada ativo e seus componentes, verificar quais os
Verificar Controles . . ~
controles estdo implementados ou nao.
Preencher Com base nas informacdes obtidas na atividade anterior,
Atividades Questionario preencher o questiondrio de identificacdo de riscos.
Devolver . L
.. Devolver para a Unidade de SI os questionarios
Questionario . .
. respondidos no prazo estabelecido.
Respondidos
Modelos N/A

12
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Consolidar Questionarios

Descricao Consolidar os questiondrios de identificacdo de riscos respondidos.
Consideracoes
. ¢ N/A
importantes
Papéis Unidade de SI.
Entradas Questionarios de identificacdo de riscos respondidos.
Saidas Consolidacao de todos os questionarios de identificacdo de riscos respondidos.
. . Registrar Armazenar adequadamente o0s questiondrios de
Atividades .. . e~ . .
Questionarios identificacdo de riscos respondidos.
Modelos N/A

13
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Mensurar Riscos Identificados

Com base nos questiondrios de identificacdao de riscos respondidos, calcular o

Descricao . .
risco para cada ativo, componente e do escopo.
Consideracdes |O Indice de Risco serd calculado de acordo com a metodologia adotada pela
importantes ferramenta que auxilia o processo e sera dado em percentual.
Papéis Unidade de SI.
Entradas Questiondrios de identificacdo de riscos consolidados.
Saidas Indices de Risco de cada ativo, componente e do escopo do processo.
Calcular Indices de |Para cada ativo, componente e o escopo inteiro, calcular
Risco o Indice de Risco.
Atividades
Registrar Indices de |Armazenar adequadamente os Indices de Risco
Risco calculados.
Modelos N/A
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Elaborar Relatorios de Analise

Descricao Elaborar Relatério de Analise de Riscos e Relatdorio Operacional de Riscos.
Consideracoes L . 1
. ¢ Os relatorios seguirdao modelo da ferramenta que auxilia o processo.
importantes
Papéis Unidade de SI.
Entradas Questionarios de identificacio de riscos consolidados e Indices de Risco de
cada ativo, componente e do escopo do processo.
Saidas Relatdrio de Analise de Riscos e Relatdorio Operacional de Riscos.
. Com base nas informacgOes obtidas nas entradas acima,
Confeccionar L O . .
L . fazer o Relatério de Andlise de Riscos e o Relatério
Relatorios . .
Operacional de Riscos.
Atividades . - . :
Registrar Relatorios |Armazenar os relatorios de maneira adequada.
Encaminhar Encaminhar os relatérios acima para apreciacdo do
Relatorios Comité Gestor de Seguranca da Informacao.
Modelos N/A

15
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Avaliar Relatorios de Analise

Avaliar o Relatorio de Analise de Riscos e o Relatorio Operacional de Riscos

Descricao o~ oA ~
§ durante reunido do Comité Gestor de Seguranca da Informacao.
f]onsnderagoes N/A
importantes
Papéis Comité Gestor de Seguranca da Informacao.
Entradas Relatorio de Analise de Riscos e o Relatorio Operacional de Riscos.
Saidas Ciéncia por parte do CGSI dos riscos do SGSI.
Apresentacado dos Apresentar o Relatério de Analise de Riscos e o
. Relatorios Relatorio Operacional de Riscos.
Atividades
Discutir Relatorios |Discutir os resultados apresentados nos relatérios.
Modelos N/A

16
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Definir Critérios de Tratamento

Definir os critérios de tratamento de riscos que selecionardo os controles que

Descricao ~ .
§ deverdo ser implementados.
Consideracoes |Os controles que ndo forem abrangidos pelos critérios de tratamento de riscos
importantes terdo os riscos da sua ndo implementacdo aceitos.
Papéis Comité Gestor de Seguranca da Informacao.
Entradas Relatorio de Analise de Riscos e o Relatorio Operacional de Riscos.
Saidas Critérios de tratamento de riscos.
Discutir o que Tratar |Debater sobre quais riscos a instituicdo deve tratar.
Atividades
Estabelecer Critério |Definir o que tratar. Por exemplo: Riscos Muito Altos.
Modelos N/A
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Elaborar Plano de Tratamento

Elaborar Plano de Tratamento de Riscos de acordo com os critérios

Descricao estabelecidos pelo CGSI.
f]onsnderagoes N/A
importantes
Papéis Unidade de SI.
Entradas Relatorio Operacional de Riscos e critérios de tratamento de riscos.
Saidas Plano de Tratamento de Riscos.
Considerando os critérios de tratamento de riscos
Elaborar Plano estabelecidos pelo CGSI, elaborar o Plano de
. Tratamento de Riscos baseado no subconjunto do ROR.
Atividades
. R Disponibilizar Plano de Tratamento de Riscos para as
Disponibilizar Plano - L .
unidades responsaveis pelos ativos e estabelecer prazo.
Modelos N/A

18
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Tratar Riscos

Descricao Tratar os riscos dos ativos sob a sua responsabilidade.
nsideraco
Flo sideracoes N/A
importantes
Papéis Unidade Responsavel pelo Ativo.
Entradas Plano de Tratamento de Riscos.
Saidas Plano de Tratamento de Riscos atualizado.
Implementar Quando viavel, implementar os controles propostos no
Controle Plano de Tratamento de Risco.
Armazenar adequadamente os procedimentos adotados
Documentar na implantacdo dos controles propostos no Plano de
Implantacao Tratamento de Riscos. Indicar no Plano de Tratamento
.. de Riscos que o controle foi implementado.
Atividades
- ~ Quando ndo for viavel a implantacdo de um controle,
Justificar nao . .
~ registrar no Plano de Tratamento de Riscos a
Implementacao e
justificativa.
Devolver o PTR Devolver o PTR atualizado para a Unidade de
atualizado Seguranca da Informacao.
Modelos N/A
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Elaborar Relatoério de Execucao

Descricao Elaborar Relatério de Execucao do Plano de Tratamento de Riscos.
nsideraco
Flo sideracoes N/A
importantes
Papéis Unidade de SI.
Entradas Relatério de Analise de Riscos, Relatério Operacional de Riscos, Plano de
Tratamento de Riscos, Critérios de Tratamento de Risco.
Saidas Relatdrio de Execucdo de Plano de Tratamento de Riscos.
. Calcula os indicadores do processo, de acordo com item
Calcular Indicadores 10
Atividades
Elaborar relatério resumido do ciclo do processo,
Elaborar Relatorio |indicando os fatos relevantes, os indicadores, evolucao
do risco e sugestoes de melhoria.
Modelos N/A
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Avaliar Ciclo

Descricao Avaliar Ciclo do Processo de Gestao de Riscos.
FJonmderagoes N/A
importantes
Papéis Comité Gestor de Seguranca da Informacao.
Entradas Relatdrio de Execucdo de Plano de Tratamento de Riscos.
Saidas Relatorio de Execucdo de Plano de Tratamento de Riscos revisado.
Discutir Relatério Discutir resultados apresentados no Relatério de
Execucdo do Plano de Tratamento de Riscos.
Atividades
. . . Definir melhorias para o Processo de Gestdao de Riscos
Definir melhorias ~
de Seguranca da Informacao.
Modelos N/A
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Revisar Processo

Descricao Revisar o Processo de Gestdo de Riscos de Seguranca da Informacao.
Comideraces

Papéis Comité Gestor de Seguranca da Informacao.

Entradas Relatério de Execugdo de Plano de Tratamento de Riscos revisado.
Saidas Processo de Gestdo de Riscos de Seguranca da Informacao revisado.

Fazer Analise Critica

do Processo
Atividades

Avaliar se o processo esta atendendo as necessidades da
instituicao.

Definir Melhorias

Definir melhorias a serem adotadas no processo.

Modelos N/A
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10. Indicadores de desempenho

10.1 Nivel de Risco de Seguran¢a da Informagao

Indicador 1
Objetivo Avaliar o Nivel de Risco de Seguranca da Informacao da instituicdo.
Indicador Percentual de Risco de Seguranca da Informacao apos o tratamento dos riscos.

Responsavel pela
medicao

Unidade de SI.

Periodo de
Medicao

Anual.

10.2 Eficiéncia do Processo

Indicador 2
Objetivo Avaliar a eficiéncia do Processo de Gestdao de Riscos de Seguranca da
Informacao
Indicador (Nivel de Risco de Seguranca da Informacao antes do tratamento menos o Nivel

de Risco de Seguranca da Informacgdo apés o tratamento) / Nivel de Risco de
Seguranca da Informacdo antes do tratamento.

Responsavel pela
medicao

Unidade de SI.

Periodo de
Medicao

Anual.
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10.3 Eficacia do Processo

Indicador 3
Objetivo Avaliar a eficacia do Processo de Gestao de Riscos de Seguranca da Informacao
Indicador 1 — Se o Nivel de Risco de Seguranca da Informacgdo apés o tratamento estiver

dentro da meta de risco aceitavel (apetite de risco) da instituicao.

0 — Caso contrario.

Responsavel pela | Unidade de SI.
medicao

Periodo de Anual.
Medicao
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11. Anexos

11.1 Anexo | — Nivel de Risco de Seguranga da Informagao

Nivel de criticidade

Valor

Muito Alto Acima de 80% (oitenta por cento)
Alto Maior que 60% (sessenta por cento) e até 80% (oitenta por cento)
Meédio Maior que 40% (quarenta por cento) e até 60% (sessenta por cento)
Baixo Maior que 20% (vinte por cento) e até 40% (quarenta por cento)

Muito Baixo

Até 20% (vinte por cento)
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