Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 132 Regiao

ATO TRT SGP N.2 135, DE 10 DE DEZEMBRO DE 2020

Estabelece o Processo de Classificagdo da Informacao
Eletrénica no ambito do Tribunal Regional do Trabalho da 132
Regiao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de suas atribuicbes legais,
regimentais, e inteiro teor de Protocolo 000-11657/2020,

considerando as diretrizes da Politica de Seguranca da Informagdo e
Comunicacao da instituicao;

considerando a necessidade de promover a confidencialidade das
informacdes e de lhes evitar o acesso néao autorizado;

considerando a legislagdo federal, assim como resolugdes, normas,
recomendacdes e boas praticas publicadas pelo CNJ, CSJT, TCU e ABNT relacionadas a
Seguranga da Informagao,

RESOLVE:

Art. 12 Estabelecer o Processo de Classificacao da Informacgéo Eletrénica no
ambito do Tribunal da 132 Regido, conforme descricdo, papéis e responsabilidades
definidas no Anexo | deste Ato.

Art. 22 O presente Ato entra em vigor a partir da data de sua publicagéo.

Dé-se ciéncia.
Publique-se no DA_e.
(assinado eletronicamente)
WOLNEY DE MACEDO CORDEIRO
Desembargador Presidente
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ASSI NADO ELETRONI CAMENTE PELO DESEMBARGADOR WOLNEY DE MACEDO CORDEI RO (Lei 11.419/2006)
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1. Objetivo

Definir o Processo de Classificagao da Informacao Eletrénica.

2. Proposito do processo

Este processo tem como propdsito definir a Classificacdo da Informacéo Eletrénica no ambito
do Tribunal Regional do Trabalho — 132 Regido, promovendo, quando necessario, a
confidencialidade da informacéo e evitando o acesso indevido a mesma.

3. Escopo

O escopo do processo compreende todas as informagdes armazenadas em meio eletrénico
sob a responsabilidade do Tribunal Regional do Trabalho da 13? Regiao.

4. Definigcoes e abreviagoes

Para efeitos deste manual, aplicam-se as definicbes da Politica de Seguranga da Informacgéao e
Comunicagbes, além das seguintes:

e Informacgao eletronica: informagcdo armazenada em meio eletrdnico/digital. Exemplo:
documento armazenado em um computador, informacdes armazenadas no PJe, efc;

o Informacgao pessoal: aquela relacionada a pessoa natural e que permite a identificagao
da mesma;

e Proprietario: pessoa responsavel pela obtencdo, criacdo, processamento e
manutencao da informag¢ao no ambito da instituicao;

o Titular: pessoa que pode ser identificada pelas informagdes pessoais;

o Classificagao da Informagao Eletrénica: processo de que visa classificar a informagao
eletrbnica de acordo com a necessidade de confidencialidade da mesma, viabilizando a
sua protecao adequada;

e Roétulo: marcador da informagéo que indica o nivel de confidencialidade da mesma,
conforme “Anexo | - Tabela de Classificagdo da Informacao Eletrénica”. Deve ser exibido
junto com a informagao quando a mesma nao for Publica;

e Dados de Classificagao: dados anexados a informagao classificada (que nao seja
Publica), que justificam esta classificagdo. Deve conter: classificagdo conforme Anexo I,
o responsavel pela classificagdo, data da classificacdo, fundamento legal, data limite
para as restricdes, quem tem direito de acesso a informacéo.
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5. Beneficios esperados

A implementagdo do Processo de Classificacdo da Informagao Eletrébnica no TRT da 13?2
Regiao promovera os seguintes beneficios:

e Aumento da confidencialidade das informacdes armazenadas em meio eletrénico sob
responsabilidade da instituicdo, evitando o acesso e divulgagao indevidos das mesmas;

e Aderéncia a Politica de Seguranga da Informagdo e Comunicagbes (POSIC) da
instituicio.

6. Interfaces com demais processos

e Processo de Gestao de Riscos de Seguranga da Informagao: a classificacdo
adequada das informagbes influenciara na diminuicdo dos riscos de Seguranca da
Informacao.

7. Entradas e saidas
As principais entradas e saidas do Processo de Classificagao da Informagao Eletrénica sao:

17.1 Entradas

¢ Informacgao nao classificada.

27.2 Saidas

e Informacao classificada.
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8. Papéis e responsabilidades

Abaixo estao definidos os papéis, seus executores e suas responsabilidades:

PAPEL

DESCRICAO

RESPONSABILIDADES

Comité Gestor
de Seguranca da

Comité multidisciplinar formado
por magistrados e servidores, de
assessoramento da Administracao

Analisar e manifestar-se sobre o processo de
Classificacio da Informacdao Eletr6nica,

Informacdo . apoiando a Presidéncia na avaliacdio do
na area de Seguranca da
(CGS)) ~ processo.
Informacao.
Fazer Relatério Anual do Processo de
Classificacdo da Informacado Eletronica.
Unidade responsavel pelo | Assessorar o Comité Gestor de Seguranca da
Unidade de macroprocesso de Seguranca da|Informacdo na andlise e na tomada de

Seguranca da
Informacao (SI)

Informacdo e pelo Processo de
Classificacdio da Informacdo
Eletronica.

decisbes a respeito do Processo de

Classificacdo da Informacao Eletronica.

Gerenciar o Processo de Classificacdo da
Informacdo  Eletrénica e manter a
documentacao relacionada atualizada.

Compreende as unidades técnicas

Implementar os controles necessarios para
viabilizar a protecdo da confidencialidade das
informacgdes ndo classificadas como Ptblicas
e manutencdao de historico das operagGes de
classificacdo das mesmas.

Unidades de da area de TIC, responsaveis por . R
L . . . |Documentar os procedimentos referentes a
TIC administrar 0s servicos essenciais e o . ~ g
de TIC da instituicio classificagdo da informacdo eletronica nos
' sistemas/meios de armazenamento da
instituicao.
Treinar os usuarios nos procedimentos
pertinentes a classificacdo da informagao.
Pessoa responsavel pela criacdo, | Classificar as informagGes de acordo com
Proprietario obtencdo e processamento da in-| €Sté processo e aplicar as  restrigGes
formacio. necessdarias para garantir a confidencialidade
das informacdes Internas e Sigilosas.
Qualquer pessoa legitima para|Respeitar a classificacdo da informagdo
Usuério usar a informacdo Interna e Sigi- Interna e  Sigilosa,  divulgando  ou

losa

compartilhando a mesma apenas com pessoas
com direito de acessa-la.
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9. O Processo de Classificagao da Informacao Eletronica

O Processo de Classificagdo da Informagao Eletronica € mostrado diagrama a seguir. Logo
abaixo sao descritas as atividades do processo.
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Classificar

Descricao Classificar a Informacao.

Papéis Proprietario.

Entradas Informacao criada ou obtida e Solicitacao Reclassificagdo, quando for o caso.
Saidas Dados de Classificagao.

Atividades Avaliar Informacao Avalia a informacdo e determina a classificacdo da

mesma de acordo com “Anexo I - Tabela de
Classificacdo da Informacao Eletr6nica”.

Justificar Classificacao Justificar a classificacdo da informac¢do quando for
Interna ou Sigilosa com a fundamentacao legal
adequada.

Determinar usuarios Elencar os wusudrios que podem acessar a

informacdo e o prazo da restricdo, quando a mesma
for classificada como Sigilosa.

Registrar Dados de Salvar os dados de classificacdo determinados nas
Classificacao atividades acima.
Modelos N/A
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Rotular

Descricao Rotular a informacao.
Comideraces i

Papéis Proprietario.

Entradas Informacdo, Dados de Classificacao.
Saidas Informacao rotulada.

Anexar a informacdo os Dados de Classificacao,
quando a mesma ndo for Publica. Esta operacdao
deve ser realizada de acordo com os
Atividades Rotular procedimentos adequados para o meio/sistema
onde a informacdo é armazenada. Também tem
que garantir que o rétulo seja sempre exibido junto
com a informacao.

Modelos N/A
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Aplicar Restricoes

Descricao

Aplica restri¢des a informacao de acordo com a classificacao da mesma.

Consideracoes

. N/A

importantes

Papéis Proprietario.

Entradas Informacdo Rotulada.

Saidas Informacao Classificada.
Executa procedimento adequado no meio/sistema

. . . - onde a informacgdo é armazenada para garantir que

Atividades Aplicar Restricoes s - para g que
apenas as pessoas legitimas tenham acesso a
mesma.

Modelos N/A

10
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Desrotular
Descricao Retira rétulo de informacdo tornada publica.
Consideracoes
. ¢ N/A
importantes
Papéis Proprietario.
Entradas Informacdo Publica rotulada e com restricdes.
Saidas Informacdo Publica com restri¢oes.
Quando a informacdo é reclassificada como Publica,
. . executar os procedimentos adequados nos sistemas/meios
Atividades Desrotular P d
de armazenamento para desanexar os Dados de
Classificacdo e retirar o rétulo da informacao.
Modelos N/A
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Retirar Restricoes

Descricao Retira restricdes de informacdo tornada publica.

Consideracoes

. ¢ N/A

importantes

Papéis Proprietario.

Entradas Informacdo Publica com restri¢des.

Saidas Informacao Publica.
Executar procedimento adequado no meio/sistema de

Atividades Retirar Restricoes |armazenamento para retirar as restricoes da informacao
reclassificada como Publica.

Modelos N/A
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10. Indicadores de desempenho

10.1 Eficacia do Processo de Classificagao da Informacao Eletrénica

Indicador 1

Objetivo

Avaliar a eficacia do Processo de Classificacdo da Informacao Eletronica (%).

Indicador

100 - (Numero de documentos classificacao erroneamente/Total de documentos
criados no ano) * 100.

Responsavel pela
medicao

Unidade de SI.

Periodo de
Medicao

Anual.

10.2 Eficiéncia do Processo de Classificagcao da Informacgao Eletronica

Indicador 2
Objetivo Avaliar a eficiéncia do Processo de Classificacdo da Informacao Eletronica (%).
Indicador Ntimero de documentos classificados/Total de documentos criados no ano * 100.
Responsavel pela | Unidade de SI.
medicao
Periodo de Anual.

Medicao

13
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11. Anexos

11.1 Anexo | — Tabela de Classificacao da Informacao Eletronica

Classificacao

Descricao

Publica

A informacéo Publica é acessivel por qualquer interessado e ndo é rotulada. E
a classificacdo padrao e pode ser divulgada livremente. Portanto, nao
necessita de protecao da sua confidencialidade.

Interna

A informacdo classificada como Interna é de uso exclusivo da instituicao.
Pode ser acessada apenas por magistrados, servidores e seus titulares. Nao
pode ser divulgada livremente. Portanto, necessita de protecdo da sua
confidencialidade. Rétulo: Interna

Sigilosa

A informacdo classificada como Sigilosa é acessivel apenas por pessoas
determinadas e seus titulares. Nao pode ser divulgada livremente. Portanto,
necessita de protecao da sua confidencialidade. Rotulo: Sigilosa
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